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В Послании народу Казахстана «Третья модернизация Казахстана: глобальная конкурентоспособность» Глава государства указал о необходимости развития в стране перспективных отраслей, таких как онлайн-торговля, мобильный банкинг, цифровые сервисы.
Повсеместная цифровизация экономики, наряду с положительным эффектом, привела к тому, что «традиционные» формы хищений совершаются с помощью компьютерных средств и систем.
В качестве превентивных мер в новом Уголовном кодексе в статьях «Кража» и «Мошенничество» введены квалифицирующие признаки.
Согласно статистическим данным Генеральной прокуратуры, количество мошенничеств, совершенных путем обмана или злоупотребления доверием пользователя информационной системы, в прошлом году возросло в 23 раза (с 45 в 2015 году, до 1047 в 2016 году), по итогам 9 месяцев текущего года уже зарегистрировано 1,5 тысячи таких преступлений.
До логического завершения доходит считанное количество дел. На сегодня судом рассмотрено всего 3% или 83 уголовных дела (2015 год – 6, 2016 год – 3, 9 месяцев 2017 года – 74). Из-за неустановления виновного лица прерваны сроки по 1800 кибермошенничествам (2015 год – 24, 2016 год – 876, 9 месяцев 2017 года – 900).
	Наряду с этим, особую актуальность приобретает внедрение криптовалют. Казахстанские граждане в данном вопросе не остаются в стороне и все чаще приобретают криптовалюты, либо заняты майнингом (добыча криптовалюты).
	Развитие криптовалют вызывает интерес не только инвесторов, но и мошенников. Владельцы кошельков с криптовалютой стали довольно «удобными» жертвами.
	Рост их курса привел к тому, что кибератаки на сотрудников компаний инвесторов стали повседневными.
По данным экспертов, только с начала года киберпреступниками похищено более 10% средств, инвестированных в криптовалюту Ethereum, а на самых простых (фишинговых) схемах атак инвесторы потеряли 225 млн. долларов США.
Динамичность киберхищений стала камнем преткновения при их выявлении и не секрет, что большинство остается вне поля зрения правоохранительных органов.
	На основании изложенного, прошу проинформировать о принимаемых Министерством внутренних дел РК мерах по борьбе с киберхищениями с освещением следующих вопросов:
- наличие у сотрудников полиции, занимающихся борьбой с киберхищениями, IT-образования, их стаж, периодичность повышения квалификации (в разрезе регионов); 
- проблемы выявления, предупреждения пресечения и расследования, в частности, сбора и оценки доказательств, возможности использования электронных документов, электронных сообщений, информаций сети Интернет в доказывании;
- проблемы изъятия и осмотра электронных носителей информации, назначение экспертиз (постановки вопросов) и оценки их результатов;
- проблемы установления виновных лиц, получения сведений о регистрации пользователей социальных сетей и интернет-ресурсов, в том числе зарубежных (анкетные данные пользователя, его IP-адрес, номер электронного кошелька и др.);
- проблемы международного сотрудничества по делам о преступлениях, подозреваемые в совершении которых находятся за рубежом или являются иностранными гражданами;
- предложения по совершенствованию национального законодательства, в том числе по развитию и применению компьютерной криминалистики;
- принимаемые меры по противодействию хищениям криптовалют.
Также прошу составить прогноз динамики киберхищений до 2020 года.
Ответ прошу направить в письменном виде в соответствии со статьей 27 Конституционного закона Республики Казахстан «О Парламенте Республики Казахстан и статусе его депутатов».
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